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Kapitola 0

O manualu

Tento manual k bezdratovému smérovaci NETGEAR DG834GB popisuje jak nainstalovat,
nakonfigurovat, pouzivat a jak fesit zakladni problémy s timto zafizenim. Informace uvedené v
tomto manualu jsou ureny stfedné pokroc€ilym uZivatelim pocitace a internetu, pfedpoklada se
alespon zakladni orientace v problémech pocitaci a siti.

Orientace v manualu

V nasledujicim textu jsou pouzity nasledujici typografickd zvyraznéni:

kurziva oznacuje citace, externi zdroje, ndzvy soubort a sitovych serveri

tucné oznacuje informace vkladané uzivatelem, sitové (IP) adresy, popis textu
administra¢niho rozhrani

Pro zptehlednéni textu nebo zdliraznéni dillezitych informaci jsou pouzita tato zvyraznéni:

- Poznamka: Takto uvozend informace upozoriiuje na zajimavé nebo dilezité
—— informace
SN Tip: Takto uvozena informace piindsi tip, ktery vdm miiZe usnadnit praci
=" nebo uSetfit ¢as

f Varovani: Takto uvozenou informaci nepfehlédnéte, jeji ignorovani miize
vést az k nefunk¢nosti zatfizeni

Jak vytisknout tento manual

Tento manual miizete velmi snadno vytisknout na tiskarné pfipojené k vasemu pocitaci. Pro
vytisknuti (a prohlizeni) tohoto manudlu musite mit nainstalovan prohlize¢ Adobe Acrobat Reader,
ktery je k dispozici zdarma ke staZeni na adrese www.adobe.com. Manual pak vytisknéte
prostiednictvim nabidky File > Print této aplikace.

gz Tip: Pokud ovladace k vasi tiskarn€ umoznuji vytisknout dvé strany

= Q dokumentu na jednu fyzickou stranu A4, bez obav miiZete této
= moznosti vyuzit. Takto vyti§tény manual bude stale dobfe Citelny a
usettite tak nejen papir, ale 1 inkoust nebo toner ve vasi tiskarné.
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Doporuéena prislusenstvi

Pro dosazeni nejlepSich vysledkl s timto zatizenim jej doporucujeme pouzit s nasledujicimi
sitovymi prvky:

Kabelovy smérova¢ KWGR614

zafizeni funk¢né srovnatelné s vasim bezdratovym smérovacem, avSak
uréeného vyhradné pro sdileni kabelového internetového piipojeni. Obe
zafizeni mohou spolu bezdratové komunikovat.

nnnnnnnn

INITHE
HOME WIRELESS ~
STARTERIKIT g&‘:"-”
b \‘ ‘\

USB bezdratova karta WG111
zafizeni urcené pro pripojeni k pocitaci nebo notebooku, kterému ptida
moznost bezdratové komunikace s va§im smérovacem.

N

PCI bezdratova karta WG311
zafizeni urCené pro instalaci do pocitace, kterému piida moznost bezdratové
komunikace s va§im smérovacem.

(NETGEAR
St

PC Card bezdratova karta WG511
zafizeni urené pro pfipojeni k notebooku, kterému ptidd moznost
bezdratové komunikace s vasim smérovacem.

Bezdratovy tiskovy server WGPS606
zafizeni, s jehoz pomoci mizZete svoji stavajici tiskarnu bezdratove ptipojit
prostiednictvim vaseho smérovace ke vSem pocita¢lim ve vnitini siti.
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Kapitola 1
Uvod

Gratulujeme vam k potizeni bezdratového smérovace NETGEAR DG834GB. Toto zafizeni nabizi
moznost propojeni nékolika pocitact k internetu prostiednictvim pfipojeni od vaseho poskytovatele
realizovanému prosttednictvim bézného kabelového nebo ADSL modemu (zakonceného sitovym
kabelem se standardnim konektorem RJ45).

Varovani: Pokud je vas kabelovy nebo ADSL modem zakon¢en USB

& kabelem, neni mozné jej se smé€rova¢em NETGEAR DG834GB
vyuzit. Abyste mohli sdilet internetové pfipojeni, musite pozadat

svého poskytovatele ptipojeni o vyménu stavajiciho modemu za

jiny typ disponujici sitovym konektorem RJ45.

Bezdratovy smérova¢ umozni toto piipojeni, které je bézné ur¢eno pouze pro jediny pocitac, rozvést
nekolika dalSim pocitacim. Pfestoze je pocet téchto pocitacl v podstaté neomezen, nabizi zatizeni
NETGEAR DG834GB piima piipojnd mista pro Ctyii pocitace piipojené kabelem, prostfednictvim
bezdratové sité je rozumné nepouzivat vice nez pét pocitaci.

— Poznamka: Cim vice pocitact sdili vase internetové pfipojeni, tim
— : gy |
pomalejsi bude internet u kazdého z nich.

Tato kapitola podrobné¢ popisuje vSechny funkce a technologie, které bezdratovy smérovac
NETGEAR DG834GB nabizi.

Klicové viastnosti

Bezdratovy smérova¢ DG834GB disponuje Ctyfportovym piepinacem lokalni sité (dale jen LAN) a
jednim portem pro pfipojeni k internetu (dale jen WAN). Toto zafizeni nabizi rizné moznosti
filtrovani prohlizenych webovych stranek, véetné moznosti zaznamenavani veskeré internetové

......

Jednotlivé zdznamy miize pfistroj automaticky odesilat do ur¢ené e-mailové schranky, diky tomu
budete vzdy informovéni o aktudlnim déni v siti. Tyto moznosti Casto piivitaji rodic¢e déti, které
takto mohou snadnéji uchranit ped navstévou webovych stranek obsahujicich nevhodny obsah
nebo alespon byt - v pfipad¢, Ze nastavené zabezpeceni nebylo dostatecné - o navstéve téchto
stranek informovani.

Jiz v zakladnim nastaveni je vaSe sit’ pln€ chranéna jak ptekladem sitovych adres, tak i vestavénou
branou firewall pted drtivou vétSinou utokl hackert nebo virt z prostiedi internetu. Prostiednictvim
dalsiho nastaveni Ize miru bezpecnosti (kterd je vSak i pii zakladnim nastaveni vice nez dostatecna)
jesté zvysit. Toto zakladni nastaveni pfistroje netrva déle nez nékolik malo minut.
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S Tip: Pokud jste az doposud na svém pocitaci pouzivali branu firewall pro

"Qf ochranu pocitace pfed Gtoky z internetu, muzete ji po zprovoznéni
smérovace NETGEAR DG834GB ze svého pocitace odinstalovat a
uvolnit tim cenné prostiedky operacniho systému.

Bezdratovy smérova¢ NETGEAR DG834GB ptichazi vybaven témito zdkladnimi vlastnostmi a
technologiemi:

Bezdratova sit’ IEEE 802.11g s maximalni pfenosovou rychlosti dat 54 Mb/s se schopnosti
pracovat také v sitich IEEE 802.11b s maximalni pfenosovou rychlosti 11 Mb/s v¢etné
moznost soub&zné prace v obou sitich.

Jednoduchou konfiguraci vSech parametra prostfednictvim piehledného webového
administra¢niho rozhrani.

Filtrovani obsahu webovych stranek a moZnosti blokovani celych domén.

Vestavény Ctyfportovy piepina¢ mistni dratové sit€ s podporou maximalni rychlosti pfenosu
dat 100 Mb/s.

Pfipojeni k internetu prostednictvim kabelového nebo ADSL modemu.

Informacni diody na pifednim panelu nabizeji rychlé informace o aktualnim stavu zafizeni.
Prepisovatelna vnitini pamét’ umoziuje snadné nahrani novéjsi verze firmwaru pfistroje.

Bezdratova Wi-Fi sit’

Bezdratova ¢ast tohoto smérovace disponuje technologii IEEE 802.11g, kterd je v rezimu
ptistupového bodu schopna zajistit trvalé vysokorychlostni propojeni pocitacii do bezdratové site.
Smérova¢ DG834GB dokaze umistit pocitace patiici do bezdratové i1 dratové sité spolecné do jediné
podsité bez toho, aby byli vzajemné jakkoli znevyhodnéni. Bezdratova ¢ast nabizi:

Podporu pro IEEE 802.11g s maximalni pfenosovou rychlosti dat az 54 Mb/s.

Podporu pro IEEE 802.11b s maximalni pfenosovou rychlosti dat az 11 Mb/s.

Podporu pro sdruzené sité standardti IEEE 802.11b/g, ktera poskytuje zpétnou kompatibilitu
také pro starsi sitova zafizeni.

Zakladni moznosti Sifrovani pfenasenych dat prostiednictvim WEP kodovani s velikosti
klice 64 i 128 bitd.

Pokrocilé moznosti zabezpe€eni prenasenych dat prostfednictvim kodovani WPA-PSK a
WPA2-PSK.

Omezeni ptistupu bezdratovych klientli diky moznosti blokovani vyrobnich ¢isel (tzv. MAC
adres) jejich bezdratovych sitovych karet.

Moznost vypnuti vefejného vysilani ndzvu bezdratové sité.

Varovani: Pokrocilé moznosti Sifrovani WPA-PSK a WPA2-PSK nemusi
& spravn¢ podporovat vSechna sitova zafizeni. Nez toto Sifrovani

ve své siti pouZijete, ovéite si v uzivatelskych ptiruckach
ptisluSnych produktl, zda v takto zabezpe€enych sitich dokaze
Vvas pfistroj fungovat.
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Brana firewall a blokovani obsahu

Smérovaé NETGEAR DG834GB neni jen pouhym piekladacem sitovych adres mezi vnitini siti a
internetem, ale nabizi plné zabezpeceni vasi vnitini sit€ diky vestavénému stavovému firewallu.
Piistroj nabizi tyto moZnost zabezpeceni:
e Ochranu proti Gtokd smétfujicim na pretizeni vaseho ptipojeni (tzv. DoS utoktim) s
automatickou detekei typu vedeného utoku.
e Blokovani nepovoleného obsahu z internetu do vnitini sité.
e Blokovani piistupu uzivatelli z vnitini sité do internetu na zaklad¢ nastavenych limiti nebo
omezeni moznosti pouziti nékterych sitovych sluzeb uzivateli.
e Zaznamenavani a automatické odesilani vSech udalosti tykajicich se bezpecnosti.
e Filtrovani obsahu webovych stranek na zédklad¢ definovanych klic¢ovych slov nebo celych
domén.

Snadna konfigurace a nastaveni

Instalace, konfigurace a nasledna udrzba je u bezdratového smérovate NETGEAR DG834GB
snadné a rychld. Samotnou konfiguraci usnadiiuji tyto moznosti piistroje:
e Webova administrace
Pohodlné pouZiti webového prohliZze€e usnadnuje konfiguraci bez nutnosti instalovat do
svého pocitace jakykoli pifidavny software. Diky tomu je mozné zatizeni administrovat
stejné€ snadno z prostiedi operacnich systémt Windows, jako i z Linuxu nebo pocitacii se
systémem Mac OS X.
e Chytry privodce
Pokud se k webové administraci pfipojite poprvé, je vam nabidnut automaticky chytry
privodce, ktery vas v nékolika krocich provede v8§im diileZitym nastavenim pfistroje.
e Technologie Windows Connect Now
Pokud pfipojujete smérovac k pocitaci s opera¢nim systémem Windows Vista, mizete
pouzit technologie Windows Connect Now, kterd automaticky nastavi pouziti bezdratové
sité s vasim smérovacem.
e Automaticka aktualizace firmwaru
Zatizeni umoznuje automatické zjisténi nové verze firmwaru (vlastniho operacniho
systému), ktery dokaze sam stdhnout a nainstalovat.

Obsah prodejniho baleni

V4as produkt byste méli od prodejce ziskat v nasledujicim soupisu:
Zatizeni smérovate NETGER DG834GB.

Sitovy napéajeci adaptér.

Stojanek pro vertikalni umisténi.

Ethernetovy kabel zakoné¢eny RJ45 konektory.

Cédécko s ovladaci a manualem.

- | Poznamka: Pokud vase prodejni baleni neobsahuje nékterou z uvedenych
—_ soucasti, kontaktujte prodejce.

11
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Popis ¢elniho panelu

Celni panel pfistroje informuje stavovymi diodami o zakladnich funkénich stavech tak, jak je

popsano nize.

( NETGEAR (» 4 1 1

/ | \

715y 1

1 2
Cislo | Nazev Aktivita Popis

Sviti Napajeni je pfipojeno.
Nesviti Napajeni neni pripojeno.

1. |Napajeni Firmware je poskozen; smérovac je v zachranném maédu.
Blika Prostrednictvim TFTP pFistupu je mozné provést nouzové nahrani

nového firmwaru.

Sviti Zarizeni provadi zakladni test po zapnuti.

5 |Stay Nesuviti Zatizeni uspésné dokoncilo test po zapnuti.
Blika Zatizeni provadi nahrani nové verze firmwaru nebo obnovuje

vychozi tovarni nastaveni.
3 |WiFi Sviti Bezdratové pfipojeni je povoleno.
. i-Fi

Nesuviti Bezdratové pfripojeni je zakazano nebo neni funkéni.
Sviti K zafizeni je pfipojen sitovy kabel, ale smérovac nebyl schopen
(oranzova) |ziskat sitovou IP adresu od poskytovatele.

4 |internet Sviti Smeérovac je pripojen k sitovému kabelu a internetova pripojka je

: (zelenad) pIné funk<ni.

Blika Zarizeni pfijima nebo odesila data ze sité internet.
(zelena)
Sviti Prislusny port LAN sité je zapojen a rozpoznal zafizeni schopné
(zelena) pracovat rychlosti 100 Mb/s.
Blika Zarizeni pfijima nebo odesila data prislusnych portem LAN sité
(zelena) rychlosti 100 Mb/s.

5. |LAN Sviti Prislusny port LAN sité je zapojen a rozpoznal zafizeni schopné
(oranzova) |pracovat rychlosti 10 Mb/s.
Blika Zafrizeni prijima nebo odesila data pfislusnych portem LAN sité
(oranzova) |rychlosti 10 Mb/s.
Nesviti K portu neni pfipojeno zadné funkéni zafizeni.

12
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Popis zadniho panelu

Zadni panel pfistroje je osazen vSemi potiebnymi konektory pro ptipojeni podporovanych zatizeni.

2 3 —

'
L

e e T e e e e e e T e e — = o

CCII®

Cislo

Popis

Konektor ureny pro pfipojeni dodavaného napajeciho adaptéru.

Ctyfi konektory lokalni LAN sit& uréené pro pfipojeni mistnich po¢itaci.

Port ureny pro pfipojeni ke kabelovému nebo ADSL modemu poskytovatele internetu.

Tlacitko pro obnoveni tovarniho nastaveni smérovace.

o ke

Neodpojitelnad anténa bezdratové sité se ziskem 2 dBi.

13
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Tovarni nastaveni

Pokud upravite nékteré z parametrt tak, ze piestane smérova¢ komunikovat nebo byt dostupny,
muzZete jej vratit do vychoziho nastaveni. K uvedeni zafizeni do stavu tovarniho nastaveni staci na
nékolik vtefin podrZet hrotem tuzky nebo kancelaiskou sponkou ptislusné tlacitko na zadnim panelu
pristroje. Piehled parametrti vychoziho nastaveni najdete v ¢asti Priloha A: Technické parametry
této prirucky.

14



Bezdratovy smérovac¢ NETGEAR DG834GB

Kapitola 2
Nastaveni pripojeni a bezdratové sité

Tato kapitola popisuje prvotni nastaveni bezdratového smérovace NETGEAR DG834GB
prostfednictvim dodavaného asistenta Smart Wizard Installation Assistant (Chytry privodce
instalaci), ktery je k dispozici na dodavaném cédécku. Tento pritvodce vam pomiize se zékladni
konfiguraci sitovych parametrii tohoto zafizeni. Je urcen pouze k prvotnimu nastaveni, pokud jiz
mate smérovac pripojen k internetu a funk¢ni, musite pro dal$i nastaveni (naptiklad pro konfiguraci
zabezpeceni nebo filtrovani obsahu) pouzit webové administracni rozhrani. Podrobnosti o
zabezpeceni najdete v nasledujici Kapitole 3: Filtrovani obsahu, pokrocilé nastaveni dopliikovych
funkcich pak v Kapitole 5: Pokrocilé nastaveni.

Instalace smérovace s pouzitim chytrého asistenta

Vlozte do mechaniky vaSeho pocitace cédécko dodadvané s bezdratovym smérovacem.
Klepnéte na tlacitko Setup v ivodnim okné disku a postupujte podle zobrazenych
informaci. Na jednotlivych obrazovkéch budete postupné provedeni nasledujicimi tkony:
o Spravnym zapojenim veskeré kabelaze.

o Spravnym pfipojenim k internetu.

o Spravnym nastavenim parametrii bezdratové sité.

N —

Postup, jak pozdéji tato nastaveni zménit prosttednictvim webového administracniho rozhrani
smérovace najdete na strané 33.

Prihlaseni ke smérovaci

Abyste mohli provadét konfiguraci zatizeni NETGEAR DG834GB, musite se k nému nejdiive
pripojit:
1. Ovéite, zda mate smerovac piipojen k pocitaci podle navodu asistenta Smart Wizard
Installation Assistant.
2. Otevrete vas webovy prohlize¢ a do adresniho fadku zadejte adresu www.routerlogin.net.

8eoe NETGEAR Support Home Page

-« (] + | @ hitp:iwww.routerlogin.net! ~ Q~ Google

Obrazek 1: Zadani adresy bezdratového smérovace

administrace, zkuste do adresniho fadku zadat pfimou ¢iselnou adresu

zafizeni. Ta je ve vychozim nastaveni pfednastavena na
http://192.168.0.1.

. Q Tip: Pokud se po zadani adresy nezobrazi ivodni stranka webové

15
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3. Pokud budete dotdzani na zadani uzivatelského jména a hesla, ucinte tak. Vychozi jméno o
heslo najdete natisténo na Stitku na spodni strané smerovace. Heslo 1ze pozd¢€ji samoziejmé

zmenit.
O8.8 Bookmarks
"-Q' Google

COLLECTIONS All m J To view this page, you need to log in to area [ q

[ Eookmarks Bar Bookmark | "NETGEAR DGB834GB" on 192.168.0.1:80.

"=| Bookmarks Menu 9 Abo; ez Your password will be sent in the clear.

|| Address Book 92 “Cval

- TR | @ dn-1 Name: I| I

IJ_—,'I Histary
All R55 Feeds

Password:

"1 Remember this password in my keychain

(" Cancel ) ( Log In )

Obrazek 2: Prihlaseni k bezdratovému smérovaci

Tip: Pokud neni stitek Citelny, zkuste pouzit admin jako uzivatelské jméno a
password jako uzivatelské heslo.

sl
}‘:‘.\\'

4. Klepnutim na tlacitko OK (popiipadé Log In) potvrd’te zadané jméno a heslo. Po chvili se
zobrazi uvodni obrazovka webové administrace, kterd nabidne kontrolu dostupnosti nové
verze firmwaru vaseho pfistroje. Smérovac¢ automaticky zkontroluje dostupnost této verze a
pokud novou verzi nalezne, nabidne jeji instalaci (podrobnosti o instalaci nové verze
firmwaru najdete na strance 36 tohoto manualu). Pokud novou verzi nenalezne, zobrazi
nasledujici informaci:

Failure

Unable to get latest version information

This page will automatically return to the previous page in a few seconds...

Obrazek 3: Nepovedeny pokus o ziskani nové verze

5. Zakladni nastaveni najdete pod polozkou Basic Settings (Zakladni nastaveni) v naviga¢nim
menu, které najdete ve sloupci u levého okraje webového prohlizece. Pokud zde zvolite
nekterou polozku z této nabidky, souvisejici nastaveni se zobrazi v centralni ¢asti okna
prohlizece. U jeho prvého okraje pak mizete najit napovédu ke zobrazenym nastavenim
(pouze anglicky).
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Setup Wizard

Basic Settings
ADSL Settings
Wireless Settings

Logs

Block Sites
Security Service
Parental Control
Firewall Rules
Services
Schedule

E-mail

Router Status
Attached Devices
Backup Settings
Set Password
Diagnostics
Router Upgrade

WAN Setup
Dynamic DNS
LAN IP Setup

Remote
Management

Static Routes

METGEAR Router

© Bl Q- Google

Router Status

Account Name
Firmware Version

V4.01.18

ADSL Port

MAC Address

IP Address

Metwork Type

IP Subnet Mask
Gateway IP Address
Domain Name Server

00:168:4d:d0:e1:99

DHCP Client

LAN Port

MAC Address
IP Address
DHCP

IP Subnet Mask

00:18:4d:d0:e1:98
192.168.0.1

On

256.255.255.0

Modem

ADSL Firmware Version
Modem Status

DownStream Connection Speed
UpStream Connection Speed
VPI

vl

5.03.02.00
Connecting
0 kbps

0 kbps

1

32

Wireless Port
Name (SSID)
Region

Channel
Wireless AP
Broadcast Name

NETGEAR
Europe

11
Enabled
Enabled

[Show Statisticsj] l:Connection Status)

Obrazek 4: Uzivatelské prostredi webové administrace
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Zména konfigurace

Prostfednictvim pfehledné webové administrace mtzete kdykoli upravovat vSechna nastaveni
bezdratového smérovace.

Nastaveni pripojeni k internetu

Pro zménu nastaveni parametrt internetového ptipojeni postupujte nasledovné:

1. Klepnéte mysi na polozku Setup > Basic Settings (Konfigurace > Zékladni nastaveni) z
levého konfiguracniho menu.
2. V dialogové ¢asti okna méte k dispozici tyto polozky:

o Does Your Internet Connection Require A Login?(VyZzaduje pfipojeni k internetu
ptihlaseni?)
Pokud pro ptihlaseni k internetu, nejcastéji pii pouziti ADSL ptipojky, musite zadavat
uzivatelské jméno a heslo, klepnéte mysi na polozku Yes (Ano) a do formulare zadejte
Login (PtihlaSovaci jméno) a Password (PtihlaSovaci heslo).

o Internet IP Addres (Sitova adresa internetu)
Pokud vam sitovou adresu pfidéluje pfimo poskytovatel pfipojeni automaticky
prosttednictvim DHCP protokolu, zvolte moZnost Get Dynamicaly From ISP (Ziskat
dynamickou adresu od poskytovatele). Pokud musite adresu zadévat rucné, zvolte
moznost Use Static IP Address (Pouzit pevnou IP adresu) a do pfislusnych textovych
poli zadejte sitovou adresu, adresu masky podsité a adresu vychozi brany podle
informaci od vaseho poskytovatele pfipojeni.

o Domain Name Server Address (Adresa jmennych servert)
Pokud nepouzivate dynamické piidélovani sitovych adres, musite v pfisluSnych
polozkach zadat ¢iselné adresy dvojice jmennych serverii. Tyto informace ziskate od
svého poskytovatele internetu.

o Router MAC Address (Vyrobni MAC adresa smérovace)
Nekteti poskytovatelé internetu omezuji moznost piipojeni pouze pro pocitace a zatizeni
s urCitou, predem registrovanou, MAC adresou. Pokud musite pouZit specifickou MAC
adresu pro pfipojeni, zvolte moznost Use This MAC Address (Pouzit tuto MAC adresu)
a registrovanou adresu u poskytovatele zadejte do piislusné polozky. Pokud je u
poskytovatele registrovana MAC adresa pocitace, jehoZ prostfednictvim jste ke
smérovaci pripojeni, mizete také pouzit volbu Use Computer MAC Address (Pouzit
adresu pfipojeného pocitace).

o Poznamka: MAC adresa je jedine¢na po kazdé sitové zatizeni a béznymi
| | prostiedky ji nelze ménit. Velmi Casto se pouziva praveé pro
omezeni piistupu neopravnénych uzivatelll do pocitatovych siti.

3. VsSechny zmény potvrd'te klepnutim mysi na tlac¢itko Apply (Pouzit).

N o & Tip: Pfed potvrzenim zmén miizete pouze otestovat spravnost zadanych
Py S informaci. Chcete-1i vyuZit této moZnosti, klepnéte mysi na tlacitko
Test.
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Basic Settings

Does Your Internet Connection Require A Login?
() Yes

) Mo

Account Name (If Required) WGRE14vT

Domain Name (If Required)

Internet IP Address
) Get Dynamically From ISP

I Use Static IP Address

IP Address 192 . 168 . 1 . 184
IP Subnet Mask 255 255 255 ¥
Gateway IP Address 192 . 18 . 1 . 254

Domain Name Server (DNS) Address
%) Get Automatically From ISP

)Use These DNS Servers
Primary DMNS

Secondary DNS

Router MAC Address
) Use Default Address

IUse Computer MAC Address
)Use This MAC Address 00:1B:2F:0E:70:57

(Appty ) (Cancel)) (Test)

Obrazek 5: Nastaveni pFipojeni k internetu

Nastaveni bezdratové sité

Poznamka: Wi-Fi (nebo také Wi-fi, WiFi, Wifi, wifi) je standard pro lokalni
bezdratové sité (Wireless LAN, WLAN) a vychazi ze
specifikace IEEE 802.11. Nazev Wi-Fi je slovni hiicka vici Hi-
Fi (tzn. analogicky k high fidelity — ,,vysoka vérnost* by se dala
chépat jako zkratka k wireless fidelity — ,,bezdratova vérnost®,
nazev vSak ve skute¢nosti zkratkou neni).
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Pro zménu parametrti bezdratové sit¢ postupujte nasledovné:

1. Klepnéte mysi na polozku Setup > Wireless Settings (Bezdratova nastaveni) z levého
konfigura¢niho menu.
2. V dialogové ¢asti okna mate k dispozici tyto polozky:
o Name (SSID) (Jméno)
Do tohoto policka zadejte jméno vasi bezdratové sité. Pod timto jménem poté sit’ uvidite
na ostatnich zafizenich, pomiize vam vasi sit’ snadno odlisit od okolnich.

Poznamka: Parametr SSID se sklada z fetézce ASCII znakt dlouhého
maximalné 32 znaki. Tento parametr predstavuje kli¢, kterym
dochazi ke spojeni jednotlivych adaptéri v ramci bezdratové
sit¢. VSechna bezdratova zafizeni pokousejici se o vzajemnou
komunikaci mezi sebou musi piedavat ten samy SSID. Pokud

=S kli¢ klientského adaptéru se neshoduje s klicem piistupového

o bodu (AP), je mu odmitnut pfistup, proto se musi nastavit kli¢

shodné na ptistupovém bodu (AP) a na klientském adaptéru.

Nastavenim raznych kli¢t mizeme zajistit fungovani nékolika

bezdratovych siti v jedné lokalité a v ramci stejného

frekven¢niho rozsahu.

o Region (Oblast)
Z rozbalovaciho menu zvolte oblast, ve které se pravé nachézite. Pro pouziti v Ceské
republice zvolte z nabidky moznost Europe (Evropa).

o Channel (Kanal)
Zvolte z rozbalovaciho menu kanal, na které bude bezdratova sit’ dostupna.

o Mode (Mdd)
Z tohoto menu zvolte standard bezdratovych siti, ve kterych ma bezdratovy smérovac
komunikovat. Na vybér mate moZznosti b only (pouze b), g only (pouze g)agand b (g a
b). Pokud nemate k tomu zvlastni diivodu, ponechte zde nastavenu vychozi moznost.

Wireless Settings

Wireless Network

Name (SSID): NETGEAR

Region: Europe )
Channel: E

Mode: (gandb [§)

Security Options
) None

CIWEP
CIWPA-PSK [TKIP]
CIWPA2-PSK [AES]

CIWPA-PSK [TKIP] + WPAZ-PSK [AES]

Obrazek 6: Zakladni nastaveni bezdratové ¢asti
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standard IEEE 802.11g, miiZete nastavenim volby g only mirné zvysit

_Q; Tip: Pokud vSechna vase sitova zafizeni budou podporovat moderné;si
rychlost pfenosu dat v siti.

Security Options

T IMone

"\ WEP (Wired Equivalent Privacy)
CIWPA-PSK [TKIP]

TIWPAZ-PSK [AES]

TIWPA-PSK [TKIP] + WPAZ-PSK [AES]

Security Encryption (WEP)

Authentication Type: Open System | :]
Encryption Strength: Bdbit | :]

Security Encryption (WEP) Key

Passphrase: ( Generate
Key 1:@
Key 2:)
Key 3:
Key 4:)
P N 5

Obrazek 7: Nastaveni moznosti pro WEP Sifrovani

3. V sekci uvozené ndzvem Security Options (Bezpecnostni moznosti) mizete zabezpecit
svou sit’ s vyuzitim nasledujicich Sifrovacich mechanismu:
o None (Zadna)
Pokud nemusite, neméli byste tuto moznost viibec pouzivat. Pokud totiZ nechéte vasi sit’
nezabezpecenu, bude se k ni moci pfipojit (a pouzivat vase pfipojeni k internetu) kazdy,
kdo bude v jejim dosahu.
o Wep
Sifrovani prostiednictvim WEP kli¢e je standardnim zabezpe&enim bezdratovych siti a
pro domaci pouziti pln€ dostacuje. Jeho vyhodou je také rozsitenost: snad vSechny
soucasné bezdratové sitové karty (lhostejno, zda se jedna o karty v noteboocich,
kapesnich pocitacich nebo tieba v chytrych mobilech). Pokud se rozhodnete pouzit tento
typ zabezpeceni, rozsiti se dialogova ¢ast okna o tyto polozky:
m  Authentication Type (Typ zabezpeceni)
Tato polozka vam nabizi moZnost zménit typ pouzitého zabezpeceni. Prestoze mate
na vybér mezi moznostmi Open System (Otevieny systém) a Shared Key (Sdileny
kli¢), mizete bez obav ponechat zvolenou moznost Automatic (Automaticky).
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Encryption Strenght (Sila Sifrovani)

Zde muzete zvolit silu pouzitého Sifrovani, na vybér mate mezi Sifrovacim klicem
dlouhym 64bitt nebo 128 bit. Pokud k tomu nemate néjaky zvlastni divod, zvolte
moznost 128bitl.

Passphrase (Sifrovaci kli¢)

Do textového pole u této polozky zadejte Sifrovaci kli¢ (heslo), kterym chcete pienos
v siti Sifrovat. Toto heslo poté musite sdélit vSem uzivateliim, ktefi se maji k vasi siti
pripojit. Klepnutim na tlacitko Generate (Vygenerovat) systém vygeneruje samotné
hexadecimalni Sifrovaci klice.

Varovani: Pokud zvolite silu Sifrovani 64bitll, musi mit Sifrovaci heslo osm
znakl. Pti pouziti silnéjsi 128bitové Sifry musi mit heslo znaki
tiinact.

WPA-PSK [TKIP]
Pokud se rozhodnete pouzit toto Sifrovani, zadejte do policka Passphrase (Sifrovaci
kli¢) sifrovaci heslo, které musi mit vice nez osm znakl a mén¢ nez 63 znakd.

wwvr

bezdratova sit’.

WPA2-PSK [AES]

Pokud se rozhodnete pouZit toto Sifrovani, zadejte do policka Passphrase (Sifrovaci
kli¢) sifrovaci heslo, které musi mit vice neZ osm znakl a mén¢ nez 63 znakd.
WPA-PSK [TKIP] + WPA2-PSK [AES]

Pokud se rozhodnete pouZit toto $ifrovani, zadejte do policka Passphrase (Sifrovaci
kli¢) sifrovaci heslo, které musi mit vice nez osm znakl a mén¢ nez 63 znakd.

Security Options
TIMone

_JWEP
CIWPA-PSK [TKIP]
S WPAZ-PSK [AES]

_WPA-PSK [TKIP] + WPA2-PSK [AES]

Security Options (WPAZ-PSK)
Passphrase: (B-63 characters)

/_ Apply H /_Car'c:el \

Obrazek 8: Nastaveni moznosti pro WPA-PSKa WPA2-PSK Sirfovani|
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Varovani: Pokud chcete pouzit nékteré z pokrocilych Sifrovacich metod
A WPA-PSK [TKIP] nebo WPA2-PSK [AES], ovéite si v
manudlu ptislusného sitového zatizeni, zda toto Sifrovani
podporuje.

Pristup k routeru po instalaci

Po tspésném dokonceni instalace se muzete ke svému bezdratovém smérovaci ptipojit:
1. Otevrete va§ webovy prohlize¢ a do adresniho fadku zadejte adresu www.routerlogin.net.

ecae NETGEAR Support Home Page

[E] Bhnp:f.ﬁmwr_muterlogin_net{ A Q- Google

Obrazek 9: Zadani adresy bezdratového smérovace

administrace, zkuste do adresniho fadku zadat piimou ¢iselnou adresu

zafizeni. Ta je ve vychozim nastaveni pfednastavena na
http://192.168.0.1.

g Tip: Pokud se po zadéani adresy nezobrazi ivodni stranka webové

2. Pokud budete dotazani na zadani uzivatelského jména a hesla, ucinte tak. Vychozi jméno a
heslo najdete natiSténo na Stitku na spodni strané smérovace. Heslo 1ze pozdéji samoziejmé
zmenit.

OO0 8 Bookmarks
 http://192.168.0.1/ B(Q- Google )

COLLECTIONS All

To view this page, you need to log in to area [ @ )
[ Eookmarks Bar P p— "NETGEAR DG834GB" on 192.168.0.1:80.
=| Bookmarks Menu a4 Abol Your password will be sent in the clear.
|| Address Book & “Cval
T TRonjo | @ adn-1 Name: I| I

(L) History
All RSS Feeds

Password:

"1 Remember this password in my keychain

(" Cancel ) ( Log In )

Obrazek 10: Pfihlaseni k bezdratovému smérovaci

Tip: Pokud neni stitek Citelny, zkuste pouzit admin jako uzivatelské jméno a
password jako uzivatelské heslo.

watler,
‘f‘nll\\:
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3.

Klepnutim na tlacitko OK (poptipadé Log In) potvrd'te zadané jméno a heslo. Po chvili se
zobrazi uvodni obrazovka webové administrace, kterd nabidne kontrolu dostupnosti nové
verze firmwaru vaseho pfistroje. Smérovac¢ automaticky zkontroluje dostupnost této verze a
pokud novou verzi nalezne, nabidne jeji instalaci (podrobnosti o instalaci nové verze
firmwaru najdete na strance 36 tohoto manualu). Pokud novou verzi nenalezne, zobrazi
nasledujici informaci:

Failure

Unable to get latest version information

This page will automatically return to the previous page in a few seconds...

Obrazek 11: Nepovedeny pokus o ziskani nové verze

Umisténi smérovace

Skute¢ny dosah bezdratové sité zalezi na velkém mnoZzstvi ovliviiujicich faktord: na kvalité antén
bezdratovych klientd, na poctu prekazek a zdi mezi klientem a smérovacem i na zaruSeni prostoru
signalem jinych pfistupovych bodua. Pro dosazeni nejlepsich vysledkl a nejvétsiho dosahu byste pii
umistovani smérovace méli dbat téchto rad:

Nejvhodnéjsi je umistit ptistupovy bod v centru mistnosti co nejdal od zdi a jinych
prekazek.

Je vhodné umistit smérovac ptiblizné do stejné vysky, v jaké se nachazeji bezdratovi klienti.
Co nejdal od moZnych zdroji ruSeni, jako jsou napiiklad pocitace, mikrovinné trouby nebo
bezdratové telefony vyuzivajici digitdlniho standardu DECT.

S anténou umisténou kolmo na podlozku, tedy svisle vzhiru.

Co nejdal od kovovych povrchil.

_ Poznamka: Nerespektovani téchto rad mize vést k citelnému snizeni jak
=d dosahu bezdratové sité, tak 1 k vyrazné degradaci pfenosové
rychlosti. Ve vyjimec¢nych piipadech pak mize vést az k
nemoznosti klientd pfipojit se k této siti.
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Kapitola 3
Filtrovani obsahu

V této kapitole najdete vSe potfebné pro nastaveni a pouziti pokrocilych funkci ur¢enych pro
kontrolu a filtrovani obsahu. Tyto funkce nejen dokéazi ochranit vasi sit’ pred velkym mnozstvim
nakazlivych aplikaci z internetu, ale mohou slouzit také k omezeni pohybu vasich déti po siti.
Vsechny tyto funkce lze najit pod polozkou Content Filtering (Filtrovani obsahu) v hlavnim menu
webového administraéniho rozhrani.

Prehled moznosti filtrovani provozu

Bezdratovy smérova¢ DG834GB nabizi zakladni moznosti filtrovani webového obsahu, ke kterym
pridavad moznosti zaznamenavani veSkeré aktivity uzivatel vnitini sit€¢ provadéné na internetu
véetné automatickych alarmiti a upozornéni na jejich ¢innost prostfednictvim e-mailovych zprav.
Rodice a sit'ovi administratoii mohou nastavit tato omezujici pravidla v zavislosti na konkrétnim
dnu a ¢ase, webovych adresach (nebo jejich ¢astech) a kli€ovych slov. Blokovat 1ze také kompletné
cely pristup k internetu pro jednotlivé aplikace nebo sluzby, naptiklad pro internetové komunikatory
nebo on-line hry.

Pro nastaveni téchto funkci vaSeho smérovace klepnéte mysi na polozku Content Filtering

(Filtrovani obsahu) v hlavnim menu webové administrace. K dispozici budete mit polozky
podrobnéji popsané v nasledujicich podkapitolach.

Blokovani pristupu na webové stranky

Bezdratovy smérovac¢ umoziuje nastavit omezeni piistupu v zavislosti na webovych adresach nebo
jejich ¢astech. Celkem muZete nastavit az 255 zdznami v seznamu klicovych slov, na jejichz
zaklad€ bude smérovac provadet filtrovani. Pro nastaveni téchto moznosti slouzi podnabidka Block
Sites (Blokovat stranky), jeji konfiguracni dialog nabizi nasledujici moznosti:
e Keyword Blocking (Blokovani klicovymi slovy)
o Never (Nikdy)
Pokud zvolite tuto volbu, nebude filtrovani webového obsahu probihat
o Per Schedule (Podle rozvrhu)
Pokud zvolite tuto volbu, miizete upravit ¢asové useky, ve kterych bude blokace aktivni
(tato volba je podrobné&ji popsdna dale v této kapitole)
o Always (Vzdy)
Pokud zvolite tuto volbu, bude filtrovani probihat vzdy bez ohledu na datum a cas.
e Type Keyword od Domian Name Here (Zadejte klicové slovo nebo doménu)
Do tohoto pole zadejte klicové slovo, které chcete pouzit pro filtrovani obsahu, pro jeho
ulozeni klepnéte na tlacitko Add Keyword (Pfidat klicové slovo).
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Poznamka: Klicové slovo pro filtrovani obsahu mtize byt zvoleno podle
nasledujicich ptiklada:
e Jestlize jako klicové slovo zadate naptiklad fetezec
"SEX", pak vSechny adresy, které toto slovo obsahuji,
- | budou zablokovany (ptiklad zablokovanych adres:
http://supersexy.com 1 http://mujweb.cz/sexovani.html)
e Jestlize jako klicové slovo zadate naptiklad fetézec
".com", pak budou blokovéany vSechny domény s touto
piiponou (ptiklad zablokovanych adres:
http://microsoft.com 1 http://disney.com)

S Tip: Pokud chcete zablokovat veskery pfistup na internet ve specifikovany
PN Casovy Usek, zadejte jako klicove slovo znak "." (te¢ku). Nezapomerite
pak spravné nastavit intervaly omezeni z nabidky Schedule (Casovani).

e Allow Trusted IP Address to Visit Blocket Sites(Povolit davéryhodné sitové adrese
navstévovat blokované stranky)
Diky této moZnosti mizete zadat jednu sitovou IP adresu pocitace z vasi vnitini sité, pro
kterou nebudou vySe konfigurovana filtrovaci pravidla platit. VE&tsinou se zde vyplati
nastavit naptiklad adresu vaseho vlastniho pocitace nebo poStovniho serveru, pokud jej mate
v siti instalovan.

Block Sites

Keyword Blocking
® Never

) Per Schedule
Tl Always

Type Keyword or Domain Name Here.
I
(" ndd Keyword |

Block Sites Containing these Keywords or Domain Names:

SEeX
warez

( Delete Keyword | [ Clear List

| Allow Trusted IP Address to Visit Blocked Sites

Trusted IP Address 1%2 . 1leg8 . 1 .0

Obrazek 12: Nastaveni blokovani
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Blokovani pFistupu k internetovym sluzbam

Bezdratovy smérovaé GWR614v7 umozituje blokovani celych internetovych sluzeb v zavislosti na
jimi pouzivanych portech. Toto nastaveni najdete pod poloZkou Block Services (Blokovat sluzby) ,
jejiz konfiguracni dialog nabizi tyto moZznosti:
e Service Blocking (Blokovani sluzeb)
o Never (Nikdy)
Pokud zvolite tuto moznost, nebude filtrovani aktivni
o Per Schedule (Podle rozvrhu)
Pokud zvolite tuto volbu, mizete pozd¢ji upravit Casové tseky, ve kterych bude blokace
aktivni (tato volba je podrobné&ji popsana dale v této kapitole)
o Always (Vzdy)
Pokud zvolite tuto volbu, bude filtrovani probihat vzdy bez ohledu na datum a cas.

Poznamka: Internetové sluzby jsou funkce nabizené serverem klientskym
|| pocitacim. Napiiklad funkci webového serveru je poskytovat
klientim webové stranky, casového serveru poskytovat casové
informace a tfeba herni server poskytuje pfipojenym hracim
informace o pohybech jejich protivnikti. Aby mohlo vice sluzeb
béZet na jednom serveru, komunikuje kazda z nich na jiném
portu (Ize si to predstavit stejné, jako né€kolik vchodu do
jednoho supermarketu: prestoze se jedna o jedinou budovu
(server), dostanete v kazdych dveftich (porty) jiné zbozi
(sluzby)). Naptiklad webovy server komunikuje na portu ¢islo
80.

e Service table (Tabulka sluzeb)
Pro zadani sluzby pro blokovani klepnéte na tlacitko Add (Ptidat), pro editaci jiz zadané
sluzby ji zvolte v tabulce a klepnéte na tlacitko Edit (Upravit), pro vymazani pouZijte stejny
postup, pouze namisto tlacitka Edit klepnéte mysi na tlacitko Delete (Smazat).

Block Services

Services Blocking
" Never

"I Per Schedule
T Always

Service Table
[ [#] Service Type port | P |

[ add ) (Edit) (Delete

f Apply Y (cancel”

Obrazek 13: Nastaveni blokovani sluzeb
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Klepnutim na tlacitko Add (Pfidat) miizete definovat blokované sluzby. Jejich zadani se provadi
prostiednictvim dialogu Block Services Setup (Nastaveni blokovanych sluzeb), ktery nabizi
nasledujici moznosti:
e Service Type (Typ sluzby)
Z rozbalovaciho dialogu zvolte nékterou z ptredptipravenych sluzeb, ptipadné volbou
moznosti User Defined (Zadano uzivatelem) miiZete nastavit parametry blokovani
manudalné. Tuto moznost vyuZzijete predevsim v ptipadech, kdy potiebujete blokovat
specifickou sluZbu, kterou v této rozbalovaci nabidce nenajdete.
e Protocol (Protokol)
Z rozbalovaciho menu zvolte komunikaéni protokol, pro ktery se ma filtrovani pouzit. K
dispozici jsou protokoly TCP nebo UDP.
e Starting Port (Zdrojovy port)
Cislo zdrojového portu nastavované sluzby.
e Ending Port (Cilovy port)
Cislo cilového portu nastavované sluzby.
e Service Type (Typ sluzby)
Zde zadejte (v ptipad¢, ze definujete vlastni sluzbu) nadzev definované sluzby pro jeji
snadng&jsi odliSeni v seznamu blokovanych sluzeb.

Block Services Setup

Service Type User Defined | 5 ]

Protocol TCP e
Starting Port T [1-65534)
Ending Part T [1-65534)
Service Type/User Defined

Filter Services For :

T1Only This IP Address: 152 |, 1lg& 5
TJIP Address Range: 162 |, /168 5
o 1%2 |. 1eH 5

@ All IP Addresses

Add" (cancel

i

Obrazek 14: Uzivatelské nastaveni blokovani

Ve stejném dialogu mate také moznost nastavit rozsahy pocitacii (respektive sitovych adres), pro
které¢ bude filtrovani internetovych sluzeb aktivni. Toto nastaveni definujete v sekci nazvané Filter
Services For: (Filtrovat sluzby pro:), kde mate k dispozici nasledujici moznosti:
e Only This IP Address (Pouze pro tuto sitovou adresu)
Pokud zvolite tuto mozZnost, zadejte do nésledujiciho textového pole IP adresu jednoho
pocitace, pro ktery ma byt filtrovani aktivni.
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e IP Address Range (Rozsah sitovych adres)
Pokud zvolite tuto moznost, zadejte do dvojice textovych poli rozsah sitovych adres
pocitacii, pro které ma byt blokovani aktivni.

e All IP Addresses (Vsechny sitové adresy)

Pokud zvolite tuto polozku, pak bude nastavené filtrovani platné pro vSechny pocitace z vasi
vnitini sité.

Nastaveni ¢asového rozvrhu filtrovani

Pokud jste v nastaveni blokovani webového obsahu nebo internetovych sluzeb zvolili v nastaveni
periody blokovani sluzeb mozZnost Per Schedule (Podle rozvrhu), musite v nabidce Schedule
(Rozvrh) nastavit pozadované casové informace. Ptislusné dialogové okno nabizi tyto moznosti:
e Days to Block (Dny pro blokovani)
Zde miiZete zvolit prostfednictvim zaskrtavacich tlacitek dny v tydnu, ve kerych ma byt
blokovani aktivni.

S, Tip: Jména dnti v tydnu jsou pochopitelné v anglicting: Sunday (Nedéle),
‘Q Monday (Pondéli), Tuesday (Utery), Wednesday (Stieda), Thursday

(Ctvrtek), Friday (Patek) a Saturday (Sobota). Pokud chcete zvolit
cely tyden, mizete tak ucinit zaSkrtnutim polozky Every Day (Kazdy
den).

e Time of Day To Block (Denni ¢as pro blokovani)
Do nasledujicich polozek uvozenych texty Start Blocking (Pocatek blokovani) a End
Blocking (Konec blokovani) zadejte hodiny a minuty, ve kterych ma poZzadovana ¢innost
nastat. Hodiny je zapotfebi uvadét ve Ctyfiadvacetihodinovém formatu.

Schedule

Days to Block:
™ Every Day
v Sunday

v Monday

v Tuesday

V' Wednesday
v Thursday

V' Friday

V' Saturday

Time of day to Blochk: (use 24-hour clock)

™ Al Day
Start Blocking Hour Minute
End Blocking Haour Minute

f_Apph.' \ f Can[:el_\

Obrazek 15: Nastaveni ¢asového rozvrhu blokovani
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Prohlizeni zaznamu pristupt na Web a blokovani

Systémovy zaznam, téZ oznacovany anglickym slovem log, je detailnim zaznamem vSech pokust o
pfipojeni do internetu realizované z vasi vnitini sité. V seznamu je blokovéano az 128 poslednich
zaznamu (toto Cislo se vSak muze lisit od skutecnosti v zavislosti na aktudlni verzi firmwaru vaseho
bezdratového smérovace). Zaznam blokovanych a povolenych pfistupt najdete v nabidce Logs
(Zaznamy) a muze vypadat naptiklad takto:

Logs

Current time: Thursday, 02 Jan 2003 14:24:18

‘Refresh) (ClearLog) [ SendLog)

Obrazek 16: Prohlize¢ systémovych zaznamu

Pod samotnym textovym vypisem zdznamu pfistupi mate k dispozici tfi ovladaci tlacitka:

e Refresh (Obnovit)
Po klepnuti na toto tlacitko zobrazite vzdy aktudlni verzi zdznamu

e Clear Log (Vymazat zdznam)
Klepnutim na toto tlacitko vymaZete vSechny zobrazené zdznamy

e Send Log (Odeslat zdznam)
Po klepnuti na toto tlacitko odeSlete zobrazené zdznamy na e-mailovou adresu zadanou v
preferencich (viz. samostatné heslo déle v této kapitole)

Jednotlivé polozky na jednotlivém fadku vas informuji o nasledujicich datech:

Polozka |Popis

= Toto pofadové &islo ur€uje pofadi pFislusného zaznamu. Cislo se miiZe pohybovat v
Cislo PR v A X . . ;
rozmezi 0 az 127, protoze maximalni délka zaznamu je 128 udalosti.

Datum a |Datum a Cas, ve kterou udalost nastala.
cas

Zdrojova | Urcuje sitovou IP adresu pocitace, ktery pozadavek vznesl.
IP adresa

Akce Podrobny popis samotné udalosti.
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Nastaveni moznosti odesilani zaznamu

Bezdratovy smérova¢ NETGEAR DG834GB obsahuje také moznost automatického odesilani
informaci ze systémového zaznamu udalosti na vasi postovni (e-mailovou) adresu. Jeji nastaveni
najdete pod polozkou E-Mail (Elektronicka posta) hlavniho menu webové administrace. Dialogova
¢ast okna nabizi tyto polozky:

Turn E-mail Notification On (Zapnout e-mailova upozornéni)
Zaskrtnutim této poloZzky povolite moZnost automatického zasilani informaci na zadanou e-
mailovou schranku.
Send Alerts and Logs via E-Mail (Odesilat upozornéni a zdznamy prostfednictvim e-
mailu)
V této sekci mate moznost nastavit informace potebné pro spravné odeslani informacniho
e-mailu:
o Your Outgoing Mail Server (Vas odchozi postovni server)
Do tohoto textového pole zadejte adresu poStovniho serveru odchozi posty (Casto téz
oznacovaného jako SMTP server), ktery ma smérovac pouzit pro odeslani poStovni
Zpravy.

konfiguraci svého postovniho klienta. V ptipadé, ze pro pfistup ke své
posté pouzivate webové rozhrani, najdete nazev SMTP serveru odchozi
posty pravdépodobné v informacich od vaseho poskytovatele pfipojeni
k internetu.

. Q Tip: Pokud neznate adresu svého postovniho serveru, najdete jej v

o Send To This E-mail Address (Odeslat na tuto poStovni adresu)

Do tohoto textového pole zadejte vasi e-mailovou adresu, na kterou chcete upozornéni
dostéavat.

o My Mail Server requires authentication (Muj poStovni server vyZaduje autorizaci)
Pokud odchozi server posty SMTP vyzaduje pied odeslanim e-mailu ovétreni
uzivatelskym jménem a heslem, zaskrtnéte tuto polozku. Pfislusné ptistupové tidaje poté
musite vyplnit do nasledujicich polozek User Name (Uzivatelské jméno) a Password
(Heslo).

o Send Alerts Immediately (Odeslat upozornéni okamzit¢)

Pokud zaSkrtnete tuto moznost, odesle bezdratovy smérovac informacni e-mail s
upozornéni okamzit€ poté, kdy k ptislusné udalosti piijde.

o Send Logs According to this Schedule (Odesilat zaznamy podle nésledujiciho
schématu)

V nasledujicich fadcich vyberte dny v tydnu a hodinu, ve kterou se ma zaznam odeslat

o Time Zone (Casové zona)

Z rozbalovaciho menu vyberte ¢asovou zonu GMT+01:00.

31



Bezdratovy smérovac¢ NETGEAR DG834GB

E-mail

1 Turn E-mail Notification On

Send Alerts and Logs Via E-mail
Your Outgoing Mail Server.

Send To This E-mail Address:
_ My Mail Server requires authentication
User Mame

Password

_ Send Alert Immediately
When Someone Attempts To Visit A Blocked Site.

Send Logs According to this Schedule

Mone =
Day =
Time + | _am. _p.m.
Time Zone
| {GMT-08:00) Pacific Time (US Canada) =)

lAutomatically Adjust for Daylight Savings Time

Current Time: Thursday, 02 Jan 2003 14:30:46

| Apply | [ Cancel )

Obrazek 17: Nastaveni odesilani zprav

ﬁ Varovani: Pokud zde nenastavite spravnou ¢asovou zonu, nebudou vSechny
funkce spojené s Casovanim fungovat spravné.
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Kapitola 4
Udrzba smérovace

Tato kapitola popisuje, jak udrzovat vas bezdratovy smérova¢ NETGEAR DG834GB vzdy v
dobrém funk¢énim stavu. Popisované nastroje mizete najit pod polozkou Maintenance (Udrzba) v
hlavnim menu webového administraéniho rozhrani.

Stavové informace bezdratového smérovace

Pod polozkou Router Status (Stav smérovace) v hlavni nabidce najdete zdkladni informace o
soucasném funk&nim stavu smérovace i prehled jeho zakladnich konfigura¢nich moZnosti.

Router Status

Account Name

Firmware Version V4.01.18

ADSL Port

MAC Address 00:18:4d:d0:e1:99
IP Address —

Network Type DHCP Client

IP Subnet Mask —

Gateway IP Address
Domain Name Server

LAN Port

MAC Address 00:18:4d:d0:e1:98
IP Address 192.168.01
DHCP on

IP Subnet Mask 255.256.255.0
Modem

ADSL Firmware Version 5.03.02.00
Modem Status Connecting
DownStream Connection Speed 0 kbps
UpStream Connection Speed 0 kbps

VPI 1

VCl 32

Wireless Port

Name (SSID) METGEAR
Region Europe
Channel 11

Wireless AP Enabled
Broadcast Name Enabled

IfSth Statistics_ﬁ_ fCannectinn Statusﬁ

Obrazek 18: Stav smérovace
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Klepnutim na polozku Connection Status (Stav pfipojeni) v tomto menu se zobrazi podrobné;si
informace o aktudlnim sitovém pftipojeni:

Connection Status

IP Address 192.168.1.186

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.254

DHCPF Server 192.168.1.254

DNS Server 192.168.1.254

Lease Obtained 3 days,0 hrs,0 minutes
Lease Expires 2 days,23 hrs,59 minutes

{Releasefl Ir Renew 1"

Close Window |

Obrazek 19: Stav pripojeni

Klepnutim na tlacitko Show Statistics (Ukazat statistiky) uvidite ptehlednou tabulku se statistikami
sitového prenosu vztazené k jednotlivym sitovym rozhranim.

System Up Time 1 day 14:45:51

Port Status TxPkts | RxPkts [Collisions| Tx Bls Rx Bls Up Time
WAMN | 100M/FuUll | 18365 (5] 0 0 0 1 day 14:45:51
LAN |Link Down| 2760 Q 0 0 0 1 day 14:45:51
WLAN | 11M/54M 75093 8292 i 9862 4972 1 day 14:45:51
Poll Interval : 5 (secs) | Set Interval | | Stop

Obrazek 20: Statistiky pripojeni

Prohlizeni pripojenych zarizeni

Seznam pfiipojenych sitovych zatfizeni - tedy takovych, které od vaseho smérovace dostali
pfidelenou sitovou IP adresu - najdete pod polozkou Attached Devices (Pfipojena zafizeni) v menu
Maintenance (Udrzba). Seznam pfipojenych zatfizeni mize vypadat naptiklad takto:
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Attached Devices

# IP Address Device Name MAC Address
1 162.168.5.2 VLADISLAV-JANEC 00:16:cb:06:0a:35
| Refresh |

Obrazek 21: Seznam pfipojenych zafizeni

Pro kazdé ptipojené zatizeni je zobrazena jemu piidélend sitova adresa, jeho ndzev a sitova vyrobni
(tzv. MAC) adresa jeho sitové karty.

N2 Tip: Pokud chcete zobrazit aktudlné pfipojend zafizeni, klepnéte na tlacitko
‘Q‘l Refresh (Obnovit). Najdete jej pod tabulkou s prehledem ptipojenych
zatizeni.

Poznamka: M¢&jte na paméti, Ze po restartu vaSeho smérovace bude tato
— tabulka vzdy prazdna a naplni se az po opétovném piipojeni
(respektive po jejich novém piidéleni adres) zatizeni ke
smérovaci.

Sprava souboru s konfiguraci

Konfiguracni nastaveni bezdratového smérovace je uloZeno v zatizeni ve form¢é samostatného
souboru s konfiguraci. Tento soubor mize byt ulozen (zazalohovan) na vas pocitac, kde mize
poslouzit k rychlé obnové konfigurace v ptipad¢, ze byste museli uvést smerovac zpét do vyrobniho
nastaveni.

Ptislusnou polozkou menu pro provedeni této zalohy je moznost Settings Backup (Zaloha

nastaveni) dostupna z hlavni nabidky Maintenance (Udrzba). P¥islusné konfiguraéni okno pak
nabizi tyto moznosti:

Backup Settings

Save a Copy of Current Settings
| Backup |

Restore Saved Settings from a File
 —
| Choose File | no file selected

o)
| Restore )

Revert to Factory Default Settings

=
| Erase )

Obrazek 22: Zaloha nastaveni
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K dispozici mate tfi moZznosti, jejichZ popis nasleduje.

Obnoveni a zaloha konfigurace

PoloZka pro zalohu a obnoveni konfigurace v nabidce Setting Backup (Zalohovani nastaveni) vam
umozni ukladat a nahravat soubor s konfiguraci do a z bezdratového smérovace.

Pro uloZeni souboru s konfiguraci do vaseho pocitace klepnéte na tlacitko Back Up (Zalohovat).
Smérovac poté ptipravi soubor s konfiguraci a pieda jej vaSemu webovému prohlizec¢i. Ten vam jiz
nabidne klasicky dialog slouZici pro uloZeni souboru na pevny disk. Tento soubor by m¢l mit
ptiponu .cfg, pfiemz si jej muzete zcela libovolné pojmenovat.

K obnov¢ konfigurace z diive ulozeného souboru klepnéte na tlacitko Browse (Prohlizet), nasledné
v souborovém dialogu zvolte ulozeny soubor s konfiguraci z pevného disku vaseho pocitace.
Klepnutim na tlacitko Restore (Obnovit) nahrajete zvolena nastaveni zpét do bezdratového
smérovace. Po ukonceni nahrdvani se smérova¢ automaticky restartuje.

f Varovani: Nepferusujte zddnym zpisobem (naptiklad vypnutim nebo
vytazenim sitového kabelu) probihajici proces obnovy nastaveni.

Smazani konfigurace

V nékterych ptipadech se miZe stat, Zze nebude moZzné zménit nastaveni smérovace. V takovém
pfipadé budete muset pouzit moznost obnoveni tovarniho nastaveni ptistroje. To provedete
klepnutim na tlacitko Erase (Vymazat), ktera slouzi ke kompletnimu vymazu vSech uzivatelem
provedenych nastaveni.

Varovani: Po vymazani bude pfistupové heslo k bezdratovému smérovaci
& nastaveno op¢ét na vychozi hodnotu password, sitova IP adresa

bude nastavena na hodnotu 192.768.0.1 a vestavény DHCP
server bude povolen.

N o & Tip: Pro uvedenti pfistroje do tovarniho nastaveni v ptipad€, Ze neznate
L ‘ pristupové jméno ani heslo, mizete pouzit také samostatné tlacitko
Erase (Smazat). To najdete na zadnim panelu smérovace.

Nahrani novych verzi firmwaru

Operacni systém smérovace je uloZen ve vnitini Flash paméti zafizeni a miiZe byt nahrazen novou
verzi dostupnou na webovych strankach spolecnosti NETGEAR. Jestlize je soubor s aktualizaci
distribuovan ve formé .zip archivu, musite jej nejdiive rozbalit na pevny disk vaSeho pocitace. Pro
nahrani souboru s novou verzi operac¢niho systému (anglicky firmware) slouzi webové
administracni rozhrani smérovace.
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- Poznamka: Pied upgradem firmwaru bezdratového smérovace nezapomerite
|| zéalohovat jeho konfiguraci do souboru na pevny disk pocitace.
Nahrani nové verze systému do piistroje totiz vrati vSechna
nastaveni na vychozi (tovarni) hodnoty. Pokud budete mit
zalohu v souboru, miizete po dokonceni aktualizace velmi
rychle obnovit vase funk¢ni nastaveni.

Pro nahrani nové verze opera¢niho systému do smerovace postupujte nasledovné:

1. V nabidce Router Upgrade (Upgrade smérovace) klepnéte na tlacitko Browse (Prohlizet) a
zvolte z pevného disku stazeny a rozbaleny soubor se stazenym firmwarem.
2. Klepnéte na tlacitko Upload (Nahrat).

Varovani: Pokud provadite upgrade systému vaseho smérovace, je vice nez
& jindy diilezité nijak tento proces nepterusit (klepnutim na

nékterou z polozek ve webovém prohlizeci, pokusem o znovu
nacteni aktudlni stranky, vypnutim smérovace, apod.). Pokud tak
ucinite, nemusi zafizeni poté spravné nastartovat.

- Poznamka: Proces s aktualizaci firmware bude zfejmé trvat déle nez jednu
|| minutu. Po jeho dokonceni se smérovac automaticky restartuje.
Je mozné, ze bude nutné také obnovit aktualni nastaveni ze
souboru zalohy konfigurace.

Zmeéna hesla uzivatele Administrator

Vychozi heslo uzivatele Admin, ktery ma piistup k webovému rozhrani bezdratového smérovace
NETGEAR DG834GB, je password. Velmi diirazné doporucujeme Toto heslo zménit na nove,

wev

o Poznamka: Pied zménou vychoziho hesla pouzijte moznosti pro zalohu
=d souboru s aktudlni konfiguraci. JestliZe totiZ nékdy v budoucnu
heslo zapomenete a bude tak nuceni provést obnoveni tovarniho
nastaveni pfistroje, muzete diky této zaloze snadno vratit
posledni funkéni konfiguraci pfistroje.
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Kapitola 5
Pokroéila konfigurace

Obsahem této kapitoly jsou pokroc¢ilé moznosti bezdratového smérovaée NETGEAR DG834GB.
Vsechny tyto funkce jsou dostupné z podnabidky Advanced (Rozsifené) v hlavni nabidce
webového administracniho rozhrani.

) Poznamka: Pokud se neorientujete alespon v zakladni terminologii siti,
=3 postupujte pii ipravach pokrocilych nastaveni popisovanych v
této kapitole velmi obezietn€. Nevhodné nastavené parametry
mohou mit za nasledek az nefunk¢nost sitového pripojeni nebo
celého smérovace.

Nastaveni siti ve Windows Vista

Jestlize mate bezdratovy smérovac automaticky zkonfigurovan prostfednictvim Bezdratového
pristupu (Wi-Fi- Protected Setup nebo téz zkracené¢ WPS) opera¢niho systému Windows Vista
nebo pokud mate smérovac¢ konfigurovan prostfednictvim dodavané konfiguracni utility
NETGEAR a soucasné pouzivate n€kterou z téchto autentiza¢nich moznosti bezdratové sité:

e No security (Bez zabezpeceni)

e WPA

o WPA2

e WPA + WPA2

pak miizete rozsifit schéma své bezdratové sit€ o dalsi piipojené klienty s vyuzitim nékterého z
nasledujicich moznosti:

e Allow a Registrar to Configure This Router (Povolit registratorovi konfiguraci tohoto
smérovace)
Pokud je tato moznost povolena, pot¢ mohou Windows Vista konfigurovat smérovac s
pouzitim funkce WPS pouze s vyuzitim PIN ¢isla smérovace, které najdete na nélepce na
spodni strané piistroje.

konfigurace - pokud prostfednictvim Windows Vista provedete
konfiguraci, tato polozka se vypne. Pro opakovanou konfiguraci tedy
musite tuto volbu opét povolit.

. Q Tip: Ve vychozim nastaveni je tato moznost povolena az do prvni

e Enable Built-In Registrar (Povolit vestavény registrator)
Pokud je povolena tato volba, pak smérovac sam se stava registratorem a umoznuje tak
snadno ptidavat bezdratové klienty do bezdratové sité prostfednictvim automatického
ptitazovani ndzvu SSID bezdratové sité a prislusného bezpecnostniho nastaveni. Klient je
automaticky ptidan vzdy, pokud zné jedinecny identifikator PIN (je pouzit pro ovéieni
opravnéni uZivatele pfi pfipojeni ke smérovaci), ktery musite pfidat v dialogovém okné,
které se objevi po klepnuti na tlacitko Add a Wireless Client (Pfidat bezdratového klienta).
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- Poznamka: Pokud pro konfiguraci pouzivate Windows Vista, vSechna
|y bezdratova zafizeni ve vasi siti musi pouzivat stejny zptisob
zabezpeceni a stejny nazev SSID bezdratové sité.

Pro konfiguraci smérovace z prostfedi Windows Vista postupujte nasledovné:

1.

2.

3.

Pokud neni zaskrtnuta polozka Allow Registrar to Configure This Router (Povolit
registratorovi konfiguraci tohoto pocitace), zaskrtnéte v podmenu Vista Settings (Nastaveni
pro Windows Vista) tuto polozku a potvrd’te nastaveni klepnutim na tlacitko Apply (PouZzit).
Na pocitaci s nainstalovanymi Windows Vista klepnéte na ikonu Siti na pracovni plose. M¢éli
byste vidét dialog zobrazujici vase sitova zatizeni.

Z dialogového okna siti klepnéte na moznost Pridat bezdratové zarizeni .

Pro ptidani klientii s vyuzitim vestavéného registratoru postupujte takhle:

1.

2.

Oteviete konfiguracni dialog klepnutim na polozku Vista Settings (Nastaveni pro Windows
Vista) pod nabidkou Advanced (Pokrocil¢).

Zaskrtnéte polozku Enable Built-in Registrar (Povolit vestavény registrator) a klepnéte na
tlacitko Apply (Pouzit)

Klepnéte na tlacitko Add Wireless Client (Piidat bezdratového klienta). Dialogovy box vas
vyzve k zadani klientského ¢isla PIN, které je poté od klienta vyzadovano pii jeho pokusu o
pfipojeni (pozdé&ji budete schopni sledovat jednotliva PIN ¢isla ptfifazend jednotlivym
klientm prostfednictvim dodavané konfiguraéni utility).

Klepnéte na tlacitko Add (Ptidat), ¢imz ptidate bezdratového klienta do vasi bezdratové site.
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Nastaveni moznosti internetového rozhrani

Také port pro ptipojeni k internetu nabizi pokroc¢ilé moznosti konfigurace. Ptislusny konfiguracni
dialog WAN Setup (Nastaveni internetového rozhrani) nabizi moznosti zafazeni serveru ve vnitini
siti do demilitarizované zony, vypnuti vestavéného stavového firewallu, nastaveni hodnot MTU
sitovych paketli, omezeni funkce filtrovani v pribéhu piekladu sitovych adres a odpovédi na Ping
piikaz.

Vypnuti stavového firewallu

Stavovy firewall dokaze zcela dostatecné ochranit pocitace ve vasi vnitini siti v podstaté pred vSemi
pfimymi typy utoku z internetu. Jeho vypnuti byste proto méli provadét jen na nezbytné nutnou
dobu a jen v ptipadé¢, ze opravdu vite, co d¢late.

Zarazeni serveru do demilitarizované zény

O vyhodach a nevyhodach zatazeni serveru do demilitarizované zony jsme hovofili jiz v
predchozich bodech, tudiz si v§e shrneme jen ve zkratce: zatfazenim pocitace z vasi vnitini sité do
této zony presmerujete vesSkery piichozi provoz z internetu prave na tento pocitac. Ten pak bude
sice schopen plnit funkce internetového serveru (véetne pokroc€ilych serverovych funkci pro
streaming videa a podobné aplikace), na druhou stranu vSak nebude nijak chranén proti utokiim. To
znamena, 7Ze na tomto serveru musite mit nainstalovan funkéni firewall pro jeho ochranu.

Varovani: Zatazeni pocitace do demilitarizované zény je velkym

A bezpecnostnim rizikem. Pokud je to pro dany zamér alespon
trochu mozné, pouZijte pro publikaci sluzeb vaseho ptipadného

serveru radé€ji smérovani portt.

Ve vychozim nastaveni (tedy pied pouzitim demilitarizované zony) vSe funguje tak, ze bezdratovy
smeérovac veskera ptichozi spojeni z internetu odmita a zahazuje je, tudiz protistrana na zadny z
téchto pozadavkil nedostava odpovéd’ - to znamena, ze pro takovy pocitac nebo aplikaci (naptiklad
pocitaCovy virus nebo utocnik) vypadd vas pocitac (reprezentovany pravé smeérovacem) jako
vypnuty. A pokud vypada jako vypnuty, nepokousi se pak ttocnik nebo virus v dal$ich ttocich a jde
radé¢ji "o dam dal". Ovsem pokud pouzijete demilitarizovanou zénu, neni zadny z téchto pozadavki
zahozen, ale naopak je pfesmérovan na nastaveny pocitac v siti.

Pokud chcete zaradit pocita¢ do demilitarizované zony, postupujte nasledovne:

1. Klepnéte mysi na moznost WAN Setup (Nastaveni internetového rozhrani) v nabidce
Advanced (Pokroc¢ilé) v hlavni nabidce webového administra¢niho rozhrani.

2. 'V konfigura¢nim dialogu zaskrtnéte moznost Default DMZ Server (Vychozi server v
demilitarizované zon¢).

3. Do ctvetice textovych poli nasledujicich na stejném fadku zadejte sitovou IP adresu
pocitace, ktery ma byt pouzit jako demilitarizovany server.

4. Klepnéte na tlacitko Apply (Pouzit) pro ulozeni provedenych nastaveni.
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WAN Setup

E Connect Automatically, as Required

] Disable SPI Firewall

1 Default DMZ Server 192 . 168 . & .0

"1 Respond to Ping on Internet Port

MTU Size (in bytes) 1500

Obrazek 23: Konfigurace moznosti externiho rozhrani

Omezeni odpovédi na Ping na internetovém rozhrani

Pokud chcete, aby o vasi siti a vaSich pocitacich nikdo na internetu nevédél (respektive aby se pro
vSechny jevil jako neexistujici), mate moznost zakazat odpovidat na ptikaz Ping na internetovém
rozhrani. Zapnuti této volby zaskrtnutim moznosti Respond to Ping on Internet Port (Odpovidat
na Ping na internetovém rozhrani) maze v urcitych ptipadech také nepatrné zvysit rychlost
(respektive propustnost) internetového piipojeni.

Poznamka: Nez potlacite odpovidani na Ping na internetovém rozhrani
Cd ovéite si ve smluvnich podminkéch vaseho internetového
poskytovatele, zda tato ¢innost neni zakazana. Mnozi
poskytovatelé totiz Ping ptikaz pouZzivaji pro zjistovani
aktualniho stavu sité nebo kabelového nebo ADSL modemu.

Nastaveni velikosti paketu MTU

Maximum transmission unit, zkracené¢ MTU, Cesky zhruba nejvétsi prenositelnd ¢ast. V sadé
protokoll internetu se jedna o maximalni velikost paketu, ktery je mozné prenést z jednoho
sitového zafizeni na druhé. Obvykla hodnota MTU v ptipad¢ Ethernetu je cca 1500 bajtli, nicméné
mezi nékterymi misty pocitacové sité (spojenych naptiklad modemem nebo sériovou linkou) mtize
byt maximalni délka pfeneseného paketu nizsi. Hodnotu MTU lze zjistit prostiednictvim protokolu
ICMP. Pii posilani paketil pies nékolik sitovych zafizeni je samoziejmé dileZité nalézt nejmensi
MTU na dané cesté.

V ojedinélych ptipadech (napiiklad tehdy, kdyz vas poskytovatel realizuje internetové pfipojeni
prostiednictvim Wi-Fi spojeni), mizete potiebovat hodnotu velikosti paketu zménit:

1. Klepnéte mysi na moznost WAN Setup (Nastaveni internetového rozhrani) v nabidce
Advanced (Pokrocilé¢) v hlavni nabidce webového administra¢niho rozhrani.

2. 'V konfigura¢nim dialogu zadejte pozadovanou velikost paketu do textového pole na fadku
MTU Size (Velikost MTU).

41



Bezdratovy smérovac¢ NETGEAR DG834GB

3. Klepnéte na tlacitko Apply (Pouzit) pro uloZeni provedenych zmén.

WAN Setup

E Connect Automatically, as Required

] Disable SPI Firewall

] Default DMZ Server 192 . 168 . & .0

"] Respond to Ping on Internet Port

MTU Size (in bytes) 1500

Obrazek 24: Nastaveni velikosti MTU

Nastaveni filtrovani prekladu adres

Nastaveni této moznosti ovliviiuje zptisob, kterym smérovac provadi preklad sitového provozu.
Prvni moznosti je moznost Secured (Zabezpecené), ktera poskytuje maximalni mozné zabezpeceni
(samoziejmé spolecné s povolenym vestavénym firewallem) pfed vSemi v souc¢asnosti znamymi
typy utokil z internetu. Muze se ale stat, Ze nékteré specifické aplikace budou mit s timto
nastavenim problém fungovat.

Druhou moZznosti je kompatibilnéjsi volba Open (Oteviené), kterd vSak nabizi mnohem mensi miru
zabezpeceni.

Nastaveni moznosti vnitrni sité

Dalsi volbou dostupnou pod poloZzkou Advanced (Pokrocilé) v hlavni nabidce webového
administracniho rozhrani je polozka LAN IP Setup (Nastaveni IP adres vnitiniho rozhrani). Toto
menu umoziuje konfigurovat nejen lokalni IP adresu bezdratového smérovace, ale také spravovat
DHCP server a RIP smérovani.

Poznamka: Routing Information Protocol (RIP) je smérovaci protokol

== | umoznujici smérova¢tim komunikovat mezi sebou a reagovat na
zmény topologie pocitacoveé sité. Ackoliv tento protokol patii
mezi nejstarsi doposud pouzivané smérovaci protokoly v sitich
IP, ma stale své uplatnéni v mensich sitich a to ptedevsim pro
svoji nendro¢nou konfiguraci a jednoduchost.
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Poznamka: DHCP (Dynamic Host Configuration Protocol) je aplika¢ni
== protokol z rodiny TCP/IP. PouZiva se pro automatické
ptid¢lovani IP adres koncovym stanicim v siti. Soucasné s IP
adresou posila server stanicim (klientiim) dal$i nastaveni
potiebna pro pouZzivani sité jako je adresa nejbliz§iho smérovace
(default gateway), masku sit¢, adresy DNS servert.

LAN IP Setup

LAN TCP/IP Setup

IP Address 1%2 . |1le8 |. & . |1

IF Subnet Mask 255 |. |255 |. |255 |. |0
RIP Direction " Mone | &

RIP Version ' Disabled | §)

# Use Router as DHCP Server

Starting IP Address 1%2 . |16H 5 2
Ending IP Address 1%2 . |led 5 254
Address Reservation

I |#| IP Address Device Mame Mac Address

(“add Y [ Edit ) [ Delete

| Apply | | Cancel |

Obrazek 25: Nastaveni sitového rozhrani

Nastaveni parametrt IP adresy vnitiniho rozhrani

Bezdratovy smérovac je dodavan piredkonfigurovany k pouziti privatnich IP adres na strané
vnitiniho sitového rozhrani a k automatickému ptidélovani adres prostiednictvim DHCP serveru.
Vychozi sitova konfigurace bezdratového smérovace je:

e IP adresa vnitiniho rozhrani: 192.168.0.1

e Maska podsité: 255.255.255.0

Pro upravu nastaveni parametra lokalnich rozhrani postupujte nasledovne:

1. Klepnéte na polozku LAN IP Setup (Nastaveni IP adres vnitiniho rozhrani) pod poloZkou
Advanced (Rozsifené) v hlavni nabidce webového administracniho rozhrani.
2. Ve stejnojmenném konfiguracnim dialogu mate k dispozici tyto moznosti:
o IP Address (Sitova IP adresa)
Do ¢tverice textovych poli zadejte IP adresu, pod kterou ma byt vas bezdratovy
smérovac dostupny.
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O

O

IP Subnet Mask (Maska podsit¢)

Do ctvetice textovych poli zadejte adresu, kterd se ma pouzit jako maska lokalni podsite.
RIP Direction (Smér pro RIP)

Z rozbalovaci nabidky zvolte moZnosti None (Zadna), Both (Ob&), Out Only (Pouze
odchozi) nebo In Only (Pouze piichozi).

RIP Version (Smér RIP)

Z rozbalovaci nabidky zvolte verzi protokolu, kterou chcete pouzit. K dispozici jsou
verze RIP-1 a RIP-2.

& (respektive tuto zkratku) slySite dnes poprvé, rozhodné byste

Varovani: Pokud vam nastaveni RIP protokolu nic netikaji a toto slovo

nemeéli ménit tato nastaveni.

- | Poznamka: Pokud zménite [P adresu zatizeni, pak pod ni bude smérovac

dostupny az po svém restartovani.

Pokud chcete pouzit bezdratovy smérovac také pro automatické ptidélovani sitovych IP
adres klientskym pocitacim prostiednictvim DHCP protokolu, zaskrtnéte polozku Use
Router as DHCP Server (Pouzit smérovac jako DHCP server). K dispozici pak méate na
dvojici nasledujicich fadka tyto moZnosti:

O

Starting IP Address (Prvni IP adresa)

Zde zadejte pocatecni adresu sitového rozsahu, ktery cheete pro ptidélovani klientim
pouzit.

Ending iP Address (Posledni IP adresa)

Zde zadejte konecnou adresu sitového rozsahu, ktery chcete pro pfidélovani klientim
pouzit.

Pokud chcete, aby néktery z vasSich pocitact mél pii kazdém spusténi stale stejnou IP adresu,
musite jej definovat v sekci Address Reservation (Rezervace sitovych adres). Pokud tak
chcete ucinit, klepnéte na tlacitko Add (Pfidat), ¢imz oteviete konfigura¢ni okno s
nasledujicimi moznostmi:

O

Address Reservation Table (Tabulka rezervaci)

V této tabulce uvidite, jaka IP adresa je rezervovana pro ktery pocitac.

IP Address (Sitova adresa)

Do ctvetice textovych poli zadejte sitovou adresu, kterou chcete konfigurovanému
pocitaci pridélovat.

MAC Address (Vyrobni adresa sitové karty pocitace)

Aby DHCP server rozpoznal, o jaky pocita¢ se jednd a jakou adresu mu ma ptidélit,
musite zde zadat jeho vyrobni (tzv. MAC adresu). Tu najdete napsanu bud’to pfimo na
sitové karté, na téle pocitace nebo ve vlastnostech sitového ptipojeni v operacnim
systému prislusného pocitace.

_Q Tip: Pokud je pocitac, kterému chcete ptitadit pevnou sitovou adresu, prave

pfipojen ke smérovaci, miiZzete jeho MAC adresu zkopirovat ze
seznamu zafizeni ptipojenych ke smérovaci.
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o Device Name (Nazev zafizeni)
Pokud si zde definujete jméno pocitace, budete se pozd¢€ji snaze orientovat v tabulce
rezervaci.

o Add (Ptidat), Cancel (Zrusit), Refresh (Obnovit)
Pomoci téchto tlacitek mizete pridat nové zafizeni, zrusit konfiguracni dialog nebo
obnovit tabulku rezervaci.

Address Reservation

Address Reservation Table
# IP Address Device Mame MAC Address
= 1 19216852 | VLADISLAV-JANEC | 00:16:ch:06:0a:35

IP Address 1592 |.|168 |.|5 .
MAC Address 00:16:cb:06:0a:35
Device Name VLADISLAV-JANE

s

(" add Y (cancel) [ Refresh’)

Obrazek 26: Konfigurace DHCP serveru

_ Poznamka: Pokud je pocitac, kterému chcete ptifadit pevnou sitovou

== adresu, prave pripojen ke smérovaci, nezméni se jemu piidélena
pevna adresa okamzité. Ta se zméni bud’to az po nésledujicim
restartu pocitace, nebo pro obnoveni zaptjceni adresy.

Pouziti dynamického prifrazovani nazvu

Pokud vam vas poskytovatel ptid€luje vetejnou IP adresu, ale pii kazdém pfipojeni ji méni, mizete
pouzit sluzbu dynamického pfifazovani nazvu vasi siti. Jednou z variant je pravé Dynamické DNS,
které kombinuje vyhody DHCP a statickych adres. Adresy jsou pfidélovany v zavislosti na aktudlni
potiebé, zaroven ale zaruci, ze adresa www.mojedomena.cz zavede navstévniky vzdy na ten spravny
webserver, byt' s ménici se adresou. Pokud se pak chcete ptipojit ke svému pocitaci z internetu,
nemusite si pamatovat jeho ¢iselnou IP adresu, ale pouZijete snadno zapamatovatelny jmenny
nazev.

V4as bezdratovy smérovac obsahuje klienta sluzeb pro dynamické DNS. Abyste jej mohli pouZivat,
musite si nejdiive vytvorit ucet u nékteré ze sluzeb poskytujicich sluzby dynamického ptifazovani
nazvu. Z vlastni zkusenosti mtizeme doporucit pfedevsim sluzbu DynDNS.org, jejiz uvodni stranku
(na které lze provést ptislusnou registraci uzivatelského konta) najdete na adrese www.dyndns.org.

45



Bezdratovy smérovac¢ NETGEAR DG834GB

Dynamic DNS

M Use a Dynamic DNS Service

Service Provider warw. DynDNE . org E]

Host Name

ser Name

Passward

TUse Wildcards

r Apply Y (cancel) [ Show Status

Obrazek 27: Konfigurace dynamického DNS

Pro konfiguraci dynamického DNS postupujte nasledovné:

1. Klepnéte na polozku Dynamic DNS (Dynamické DNS) v podmenu Advanced (Roz§ifené)
hlavniho menu webového administracniho rozhrani.
2. 'V konfigura¢nim dialogu poté méate k dispozici tyto moZnosti:

O

Use Dynamic DNS Service (Pouzit sluzbu dynamického DNS)

Pokud chcete pouzivat sluzby dynamického DNS, musite zaskrtnout toto policko.
Service Provider (Poskytovatel sluzby)

Z rozbalovaci nabidky zvolte poskytovatele, u kterého jste provedli registraci svého
nazvu.

Host Name (Jméno pocitace)

Zde zadejte adresu, kterou jste ziskali pii registraci uzivatelského tctu u poskytovatele
sluzeb.

User Name (UZivatelské jméno)

Zadejte do textového pole uzivatelské jméno, pod kterym jste registrovani u
poskytovatele sluzeb.

Password (Heslo)

Zadejte odpovidajici heslo.

3. Klepnéte na tlacitko Apply (Pouzit), které ulozi nastaveni do paméti smérovace. Od tohoto
okamziku kdykoliv se zméni IP adresa internetového rozhrani, odesle smérovac tuto
informaci na server poskytovatele sluzeb.

Nastaveni statického smeérovani

Ve vétsiné pipadi dokaze vas smerovac automaticky rozpoznat zdroj a cil jednotlivych paketii a
automaticky je nasmérovat do spravnych rozhrani. Pokud vSak potfebujete pokrocila nastaveni,
musite sahnout ke statickému smérovani. To si Ize pfedstavit jako tabulku, ktera popisuje odkud a
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kam se ma ktery paket dorucit. Pravidlo pro statické smérovani vytvofite nasledovné:

1. Klepnéte na moznost Static Routes (Statické smérovani) v podmenu Advanced (Rozsiten¢)
hlavni nabidky webového administracniho rozhrani.
2. 'V konfigura¢nim dialogu klepnéte na tlacitko Add (Ptidat). Zobrazi se konfiguracni dialog s
témito volbami:
o Route Name (Nazev cesty)
Do textového pole zadejte nazev pro smérovani, které vytvarite.
o Private (Soukromy)
Pokud oznacite vytvarené pravidlo jako soukromé, bude smérovani probihat pouze v
ramci lokalniho sitového rozhrani bezdratového smérovace.
o Active (Aktivni)
Urcuje, zda je dané pravidlo aktivni nebo ne.
o Destination IP Address (Cilova IP adresa)
Do ctvetice textovych poli zadejte adresu sité, pro kterou bude pravidlo platit.
o [IP Subnet Mask (Maska podsit¢)
Zadejte aktualni masku podsité pro sit’ uvedenou pod polozkou Destination IP Address
(Cilova IP adresa).
o Gateway IP address (IP adresa brany sit¢)
Do poli zadejte sitovou adresu pocitace ve vnitini siti, ktery slouzi jako brana pro
zadanou sit’.

3. Klepnutim na tlacitko Apply (PouZit) ulozite provedend nastaveni.

Povoleni vzdaleného pristupu

Povoleni vzdaleného pfistupu poskytne uzivatelim z internetu ptistup k webovému
administra¢nimu rozhrani vaseho bezdratového smérovace.

Varovani: Pokud nemusite, nepouzivejte tuto moznost. Pokud pieci jenom
& potiebujete povolit pristup k webové administraci také z prostiedi
internetu, ovéite si, zda pouzivate opravdu t€zko odhadnutelné
heslo, které pravidelné (idealn¢ kazdy mésic) mente za jiné.

Povoleni pfistupu k administraci z internetu provedete:

1. Klepnéte na polozku Remote Management (Vzdalend sprava) v podmenu Advanced
(Pokrocilé) hlavni nabidky webového administra¢niho rozhrani.
2. 'V konfigura¢nim dialogu mate poté k dispozici tyto volby:
o Turn Remote Management On (Povolit vzdaleny pfistup
Aby bylo mozné k vaSemu smérovaci pristupovat z internetu, musite povolit tuto
polozku.
o Allow Remote Access By (Povolit vzdaleny piistup t€émto)
Pod touto volbou mliZzete omezit ptistup k webové administraci z internetu:
m  Only This Computer (Pouze tento pocitac)
Pokud do textovych poli zadate IP adresu pocitace, pak bude pfistup mozny pouze z
tohoto pocitace.
m [P Address Range (Rozsah IP adres)
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Sem miizete zadat rozsah sitovych adres, ze kterych bude administracni rozhrani
dostupné.
m  Everyone (Kazdy)
Zvolenim této polozky bude mit ptistup k administraci bezdratového smérovace
jakykoli pocita¢ z internetu, jehoz uzivatel zné spravné piistupové heslo.
o Port Number (Cislo portu)
Pokud chcete, pak mtzete zde zménit vychozi ¢islo portu (8080) pouzivaného webovou

administraci.

3. Klepnéte na tlacitko Apply (PouZit) pro uloZeni provedenych nastaveni.

Remote Management

ETurn Remote Management On

Remote Management Address:
192 1668.1.186:6080

Allow Remote Access By:

") Only This Computer:

") IP Address Range : From
To
%) Everyone
Port Number: 8080

| Apply | | Cancel |

Obrazek 28: Povoleni externiho pristupu

N Tip: Pro pfipojeni k bezdratovému smérovaci z internetu musite do
P adresniho fadku webového prohlizece zadat vetejnou IP adresu
nasledovanou ¢islem portu oddélenym od adresy dvojteckou.

Nastaveni rozhrani UPnP

Univerzalni Plug and Play (UPnP) je sitova funkce, vyuZivajici internetového a webového
protokolu k podpotfe komunikace a vymény informaci mezi sitovymi zafizenimi. Jinymi slovy -
pomoci funkce UPnP v ptipad¢, Ze uZivatel zapoji zatizeni do sité (naptiklad tiskérnu), se toto
zafizeni samostatné nakonfiguruje tim, ze nacte adresu TCP/IP a pouzije discovery protokol
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zalozeny na internetovém protokolu HTTP k ozndmeni své pritomnosti a dostupnosti vSem ostatnim
sitovym zafizenim, ktera jsou pfipojena k siti.

Primérnim cilem funkce UPnP je nepochybné poskytnout domécim sitim, lokalnim sitim a sitim v
malych budovach moznost datové komunikace mezi jakymikoli dvéma zatizenimi prostiednictvim
piikazu z libovolného fidiciho zafizeni v siti. To je velmi diilezité, protoze pouziti funkce UPnP
poskytuje koncovému uzivateli schopnost ptidavat dalsi sitku sitového pasma bez nutnosti nejprve
provést slozitd nastaveni. Vyuziti vyhod této funkce pro datovou komunikaci je omezeno pouze
pfedstavami uZzivatele. Diky funkci UPnP a nékolika dodate¢nym perifernim zatizenim miZze
uzivatel regulovat termostat, synchronizovat doméci hodiny nebo dokonce monitorovat
bezpecnostni situaci v domé ¢i podniku prostfednictvim kamer nebo TV pfijimace, vybaveného
technologii UPnP.

_ Poznamka: Ackoli se UPnP muze zdat jako skv¢la funkce, dejte si na ni
== | pozor - stejné, jako umoziuje automatické otevirani porta
naptiklad hrém nebo komunika¢nim aplikacim, tak upln¢ stejné
umozni otevtit porty (tedy jakasi vratka) do vasi site také
n¢kterym virim nebo spyware programtm.

Nastavit univerzalni Plug and Play mtiZzete nasledovné:

1. Klepnéte mysi na polozku UPnP v podmenu Advanced (Rozsifené) hlavni nabidky
webového administracniho rozhrani.
2. 'V konfigura¢nim dialogu mate poté tyto moznosti:
o Turn UPnP On(Zapnout univerzalni Plug and Play)
ZaSkrtnutim této polozky povolite pouziti této technologie.
o Advertisement Period (Interval oznamovani)
Zde v minutach zadejte interval, v jakém bude smérovac¢ oznamovat ostatnim zafizenim
v siti svou konfiguraci. Vychozi hodnota je 30 minut, maximalni hodnota pak 1440
minut.
o Advertisement Time To Live (Doba Zivotnosti ozndmeni)
Tato hodnota udava méteni mezi jednotlivymi vysilanimi, vychozi hodnota je 0.
o UPnP Portmap Table(Tabulka mapovanych porti)
V této tabulce muzete zjistit, ktery pocita¢ ma ktery port aktualné otevieny.

UPnP

™ Turn UPRP On

Advertisement Period (in minutes) 30
Advertisement Time To Live (in hops) 4
UPnP Portmap Table

| Active | Protocol | Int.Port | Ext.Port | IP Address |

/_Appry \ /_Canc:el_\ / F'.efresh?‘

Obrazek 29: Povoleni univerzalniho PNP
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Kapitola 6
Reseni problémi

Po pfipojeni napajeciho napéti k bezdratovému smérovaci by méla probéhnout nasledujici
sekvence:

1. Pokud je napdjeni pfipojeno poprvé, ovéite, zda sviti stavova dioda u napisu Power
(Nap4jeni) na bezdratovém smérovaci.
2. Po pfiblizné deseti vtefindch od zapnuti ovéite, zda:
o indikator napajeni sviti zelené,
o indikator portli lokalni sité sviti pro vSechny pfipojené pocitace,
o indikator internetového rozhrani sviti zelen¢.

o Poznamka: Barva svételnych indikatort u sitovych portii mize byt dvoji:

=3 pokud pfipojené zatizeni dokéze komunikovat rychlosti 100
Mb/s, sviti indikatory zelené. Pokud komunikuje rychlosti 10
Mb/s, pak sviti oranzoveé.

Pokud né¢kterd z téchto situaci po zapnuti pfistroje nenastane, pokuste se najit odpovidajici feSeni
aktualniho problému dale v této kapitole.

Indikator napajeni nesviti

Jestlize svételny indikator napajeni nesviti po pfipojeni bezdratového smérovace k elektrické siti:

1. Je sitova zastréka napajeciho adaptéru spravné zasunuta v elektrické zasuvce, je napajeci
konektor spravn¢ zastrcen do piislusné zdiiky na zadni sténé bezdratového smérovace?

2. Ovéite také - naptiklad ptipojenim jiného elektrického spotiebice, zda je elektrickd zasuvka
pod proudem.

3. Zkontrolujte, zda opravdu pouZzivate napajeci adaptér dodavajici napéti 12 V a proud 1 A,
ktery byl dodéan s vasim bezdratovym smérovacem.

Pokud i nadéle tento problém pretrvava, jedna se pravdépodobné o vadny napajeci adaptér nebo
poruchu samotného smérovace. V tomto piipadé se obrat’te na prodejce s zadosti o reklamaci.

Indikatory stale sviti

Pokud je ke smérovaci pfipojeno napajeci napéti, rozsviti se ptiblizn€ na deset vtefin vSechny
svételné indikatory. Pokud vSak ziistanou vSechny svitit i po uplynuti této doby, jedna se
pravdépodobné o zavadu bezdratového smerovace.

Pokud svételné indikatory sviti po vice nez minuté po zapnuti:

1. ZkouSejte opakované zapinat a vypinat napdjeni smérovace.
2. Pokuste se vratit smérovace zpét do firemniho (vychoziho) nastaveni.

Pokud i nadéle tento problém pretrvava, jedna se pravdépodobné o poruchu samotného smérovace.
V tomto piipadé se obrat'te na prodejce s zadosti o reklamaci.
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Indikatory sitovych portu nesviti

Pokud po pfipojeni sitového kabelu na lokalni nebo internetové sitové rozhrani nedojde k
rozsviceni prislusného stavového indikatoru na pfednim panelu smérovace, ovéite nasledujici:

1. Zkontrolujte, zda jsou oba konce sitového kabelu zasunuty do zatizeni az "na doraz".
Zkontrolujte, zda pocitac nebo sitové zafizeni na druhé stran¢ kabelu je zapnuto a ma
funk¢ni sitové rozhrani.

3. Zkontrolujte, zda pouzivate spravny a funk¢ni sitovy kabel. Pro pfipojeni smérovace ke
kabelovému nebo ADSL modemu pouZijte sitovy kabel dodany s timto modemem.

Problémy s webovym administra¢nim rozhranim

Pokud nejste schopni se pripojit k webovému administracnimu rozhrani z pocitace pripojeného k
vasi lokalni siti, ovéite nasledujici:

1. Zkontrolujte sitovy kabel mezi vasim pocitatem a bezdratovym smérovac¢em podle pokynti
v piedchozi sekci.

2. Ovgéite, zda sitova IP adresa vaseho pocitace i bezdratového smérovace patii do stejné
podsité. Pokud pouzivate doporucena nastaveni, méla by adresa vaSeho pocitace byt z
rozsahu od 792.168.0.2 do 192.168.0.254.

o Poznamka: Pokud je sitova IP adresa vaSeho pocitace zobrazena jako
=3 169.254.x.x, pak bud’'to neméte spravné propojen pocitac se
smérovacem, nebo mate v nastaveni smérovace nefunkcéni
DHCP server. Tento problém muzete vyfesit vyresetovanim
smérovace do tovarniho (vychoziho) nastaveni.

3. Zkontrolujte, zda mate ve svém webovém prohliZze¢i povoleny sluzby Java Script, Javu nebo
ActiveX skriptovani. Pokud pouzivate Internet Explorer, musite klepnout na tlacitko
Obnovit vzdy, kdyZ prohlize¢ nacte applet jazyka Java.

4. Vyzkousejte zavtit a znova oteviit okno webového prohlizece.

5. Zkontrolujte, zda zadavate spravné uzivatelské jméno nebo heslo pro pfistup k
administraénimu rozhrani.

Pokud bezdratovy smérovac neuklada nastaveni provedena prostiednictvim webové administrace,

ovéite nasledujici:

1. Kdyz upravujete nastaveni, vzdy klepnéte na tlac¢itko Apply (PouZit) jesté pred tim, nez
piejdete na jinou poloZku v nastaveni.

2. Klepnéte na tlacitko Obnovit nebo stisknéte klavesu F5 ve webovém prohliZeci. Je moZné,
ze se aktualni stranka nezobrazuje vinou doc¢asné paméti webového prohlizece.

Obnoveni vychoziho (tovarniho) nastaveni

Pokud pottebujete uvést bezdratovy smérovac zpét do vychozi nastaveni, postupujte nasledovné:
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1. Stisknéte a drzte stisknuto tlac¢itko Reset na zadni sténé ptistroje tak dlouho, dokud nezacne
indikator napajeni na ¢elnim panelu blikat.
2. Uvolnéte tlacitko Reset a vyckejte, az smérovac pln¢ nastartuje.

Problém s datem a casem

Podmenu E-Mail webového administracniho rozhrani zobrazuje aktualni ¢as zatizeni. Smérovac
umi pouzit protokol NTP pro automatické zjisténi aktuélniho €asu z internetu, pokud je to mozné.
Pokud vsak je ¢as nebo datum Spatny, postupujte nasledovngé:

1. Pokud je jako datum uveden 1. leden 2000, pak nebyl smérovac¢ schopen nastavit datum a
¢as automaticky. Zkontrolujte, zda vase pifipojeni k internetu funguje spravné.

2. Pokud se cas od aktualniho lisi o jednu hodinu, pak pravdépodobné nemate nastaven letni
(nebo zimni) Cas. V podnabidce E-Mail upravte toto nastaveni pod polozkou Adjust for
Dylight Savings Time (Nastavit zménu ¢asu).
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